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技術部門            部門 

専門とする事項   

○受験番号，問題番号，技術部門，選択科目及び専門とする事項の欄は必ず記入すること。 

○解答欄の記入は，1マスにつき 1文字とすること。（英数字及び図表を除く。） 

受験番号 

問題番号 Ⅱ－１－   

●裏面は使用しないで下さい。            ●裏面に記載された解答は無効とします。           24字×25字 

※ 

（ １ ） 情 報 シ ス テ ム の セ キ ュ リ テ ィ 確 保 対 策  

 ク レ ジ ッ ト カ ー ド 会 社 Ａ 社 に お け る Ｃ Ｒ Ｍ （ 顧 客 管

理 シ ス テ ム ） に お け る セ キ ュ リ テ ィ 確 保 対 策 を 以 下 に

記 す 。  

ａ ） 組 織 的 な 取 り 組 み  

 組 織 的 な 取 り 組 み で は 、 情 報 セ キ ュ リ テ ィ に 関 す る

ポ リ シ ー や 関 連 す る 諸 規 程 を 定 め て 組 織 内 部 に お け る

統 制 の 方 針 や 手 順 な ど を 明 ら か に し 、 そ れ を 確 実 に 実

践 す る こ と が 重 要 で あ る 。  

 作 成 し た ポ リ シ ー や 規 程 を 有 効 に す る に は 、 自 組 織

の 事 業 や リ ス ク を 鑑 み た 内 容 と す る こ と が 重 要 で あ る 。

ま た 、 対 策 の 実 効 性 を 確 保 す る た め 、 定 め た 規 程 類 を

役 員 や 全 従 業 員 に 対 し て 十 分 に 周 知 す る と 共 に 、 規 程

類 の 順 守 状 況 を 適 宜 点 検 し 、 必 要 に 応 じ て 見 直 し を 行

う 。  

ｂ ） 物 理 的 セ キ ュ リ テ ィ  

 物 理 的 セ キ ュ リ テ ィ で は 、 重 要 な 情 報 や 関 連 す る 設

備 が 数 多 く 存 在 す る 場 所 で の 、 セ キ ュ リ テ ィ 対 策 と し

て 特 段 の 配 慮 が 必 要 で あ る 。 こ の よ う な 場 所 （ 建 物 や

区 画 ） に つ い て は 、 入 室 可 能 な 人 を で き る だ け 制 限 し

た り 、 外 部 か ら の 侵 入 者 に 対 す る 防 護 策 を 強 化 し た り

す る こ と が 必 要 で あ る 。 対 策 と し て は 、 ゲ ー ト や 間 仕

切 り を 設 け 、 境 界 を 明 確 に し 、 Ｉ Ｃ カ ー ド を 利 用 し て 、

入 退 館 や 入 退 室 管 理 を 実 施 す る 。  

ｃ ） 開 発 や 保 守  
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●裏面は使用しないで下さい。            ●裏面に記載された解答は無効とします。           24字×25字 

技術部門            部門 

専門とする事項   

○受験番号，問題番号，技術部門，選択科目及び専門とする事項の欄は必ず記入すること。 

○解答欄の記入は，1マスにつき 1文字とすること。（英数字及び図表を除く。） 

受験番号 

問題番号 Ⅱ－１－   

※ 

 Ａ 社 の シ ス テ ム 開 発 ・ 保 守 は 外 部 に 委 託 し て い る 。  

そ の 場 合 、 契 約 書 に ソ フ ト ウ ェ ア の 使 用 許 諾 、 知 的 所

有 権 な ど に つ い て の 取 り 決 め や 、 品 質 や 作 業 範 囲 に 関

す る も の 、 品 質 の 要 求 事 項 に 、 既 知 の ぜ い 弱 性 を 含 ま

な い よ う に す る な ど の 条 件 を 入 れ て お く 。 ま た 、 委 託

先 の セ キ ュ リ テ ィ 管 理 の 実 施 状 況 を 確 認 す る た め 、 情

報 セ キ ュ リ テ ィ 対 策 ベ ン チ マ ー ク の セ ル フ チ ェ ッ ク シ

ー ト の 提 出 義 務 付 け る 。  

ｄ ） ア ク セ ス 制 御  

 ア ク セ ス 制 御 で は 、 統 合 ア カ ウ ン ト 管 理 を 利 用 す る 。

統 合 ア カ ウ ン ト 管 理 で は 、 利 用 者 の 認 証 情 報 （ ユ ー ザ

Ｉ Ｄ 、 パ ス ワ ー ド ） と 属 性 情 報 （ グ ル ー プ 、 所 属 部 門

等 ） を 一 元 的 に 管 理 す る 機 能 を 提 供 す る 。 利 用 者 が そ

の Ｉ Ｄ を も っ て い る 本 人 で あ る こ と を 確 認 し 、 利 用 者

の 権 限 に 基 づ き リ ソ ー ス へ の ア ク セ ス 制 御 を 行 う 。  

ｅ ） 運 用 管 理  

 運 用 管 理 で は 、 安 定 運 用 や セ キ ュ リ テ ィ の 観 点 か ら

の シ ス テ ム の 監 視 や バ ッ ク ア ッ プ 、 環 境 の 変 更 に 伴 う

各 種 機 器 の 設 定 の 変 更 、 ロ グ の 取 得 と 分 析 な ど を 行 う 。  

ま た 、 こ れ ら の 運 用 作 業 を 安 全 に 実 施 で き る よ う 、 各

種 マ ニ ュ ア ル 、 手 順 書 な ど を 整 備 し て お く 。  

ｆ ） 事 故 対 応  

 事 件 や 事 故 を 想 定 し 、 実 施 す べ き 作 業 や そ の 実 施 要

領 を 確 立 す る と と も に 、 現 場 の 要 員 が い ざ と い う と き

に 対 応 作 業 を 円 滑 に 実 行 で き る よ う に 準 備 し て お く 。  
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●裏面は使用しないで下さい。            ●裏面に記載された解答は無効とします。           24字×25字 

技術部門            部門 

専門とする事項   

○受験番号，問題番号，技術部門，選択科目及び専門とする事項の欄は必ず記入すること。 

○解答欄の記入は，1マスにつき 1文字とすること。（英数字及び図表を除く。） 

受験番号 

問題番号 Ⅱ－１－   

※ 

（ ２ ） セ キ ュ リ テ ィ 対 策 の 理 解 を 得 る た め の 方 策  

ａ ） 経 営 層 に 対 す る 理 解 を 得 る た め の 方 策  

 経 営 者 は セ キ ュ リ テ ィ の 重 要 性 や コ ス ト が か か る こ

と は 理 解 し て い る と 考 え る 。 そ れ に も 関 わ ら ず 予 算 の

決 定 が 難 し い の は 、 費 用 対 効 果 （ Ｒ Ｏ Ｉ ） が 見 え 難 い

た め で あ る 。  

 そ こ で 、 セ キ ュ リ テ ィ 対 策 は 「 費 用 」 で は な く 、 「  

投 資 」 と み な し 、 Ｎ Ｉ Ｓ Ｔ （ 米 国 国 立 標 準 技 術 研 究 所  

） が 推 奨 す る 「 Ａ Ｌ Ｅ 手 法 」 で 費 用 対 効 果 を 算 出 し て  

根 拠 の あ る 予 算 を 示 す 。 計 算 式 は 以 下 の 通 り 。  

 

Ａ Ｌ Ｅ 手 法 で は 、 対 策 費 用 と 比 較 し て 費 用 対 効 果 を

算 出 で き る た め 、 効 率 良 く 投 資 額 が 判 断 で き る 。  

ｂ ） 利 用 部 門 に 対 す る 理 解 を 得 る た め の 方 策  

利 用 部 門 で は 、 業 務 上 の 利 便 性 が 損 な わ れ る た め 、

セ キ ュ リ テ ィ 対 策 に 賛 同 し て も ら え な い 人 も い る 。  

し か し 、 情 報 セ キ ュ リ テ ィ 対 策 で は ど ん な に 高 度 な

対 策 を し て も 、 ど こ か １ か 所 に 脆 弱 性 （ セ キ ュ リ テ ィ

ホ ー ル ） が あ れ ば 、 そ こ か ら 脅 威 が イ ン シ デ ン ト に な

っ て し ま う 。 そ の た め 、 情 報 セ キ ュ リ テ ィ の 対 策 に は 、

全 社 的 取 り 組 み と し て 対 処 す る 必 要 が あ る こ と を 強 調

し 、 理 解 を 得 る 。  

Ａ Ｌ Ｅ （ 年 間 損 失 予 想 額 ） ＝ 脅 威 の 年 間 予 想 発 生 頻 度 ×発 生 １ 回 あ た り の 損 失 額  


