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技術部門            部門 

専門とする事項   

○受験番号，問題番号，技術部門，選択科目及び専門とする事項の欄は必ず記入すること。 

○解答欄の記入は，1マスにつき 1文字とすること。（英数字及び図表を除く。） 

受験番号 

問題番号 ＢＹＯＤ  

●裏面は使用しないで下さい。            ●裏面に記載された解答は無効とします。           24字×25字 

※ 

（ １ ） Ｂ Ｙ Ｏ Ｄ 実 現 の た め に 検 討 す べ き 技 術 的 課 題  

 近 年 、 個 人 の ス マ ー ト フ ォ ン や タ ブ レ ッ ト 、 携 帯 電

話 、 パ ソ コ ン な ど を 業 務 に 活 用 す る Ｂ Ｙ Ｏ Ｄ が 着 実 に

拡 大 し て い る 。 Ｂ Ｙ Ｏ Ｄ は 、 常 時 携 帯 し 、 使 い 慣 れ た

端 末 を 業 務 に 利 用 で き る と い う 面 で は 大 き な メ リ ッ ト

が あ る 。 一 方 で 、 Ｂ Ｙ Ｏ Ｄ に は 検 討 す べ き 課 題 が あ る 。  

① 情 報 セ キ ュ リ テ ィ 対 策 の 課 題  

 会 社 か ら 支 給 さ れ る 端 末 で あ れ ば 、 端 末 の セ キ ュ リ

テ ィ 対 策 を 組 織 的 に 実 施 可 能 で あ る が 、 Ｂ Ｙ Ｏ Ｄ で は

セ キ ュ リ テ ィ 対 策 が 利 用 者 に 依 存 す る た め 、 対 策 が 不

十 分 に な る 可 能 性 が 高 い 。  

② 情 報 漏 洩 の 課 題  

 Ｂ Ｙ Ｏ Ｄ で は 、 外 出 先 で の 利 用 が 大 半 を 占 め る た め 、

紛 失 、 盗 難 な ど に よ る 情 報 漏 洩 の リ ス ク が 高 い 。 そ の

た め 、 万 一 、 Ｂ Ｙ Ｏ Ｄ 利 用 の 端 末 が 紛 失 、 盗 難 に あ っ

た 場 合 で も 、 情 報 漏 洩 さ れ な い 仕 組 み が 必 要 に な る 。  

③ 通 信 路 の セ キ ュ リ テ ィ の 課 題  

 Ｂ Ｙ Ｏ Ｄ で は 、 外 出 先 で の 利 用 が 大 半 で あ る が 、 端

末 と 業 務 シ ス テ ム 間 が 信 頼 性 の 低 い 通 信 路 の 場 合 、 情

報 漏 洩 、 盗 聴 な ど の 危 険 性 が あ る 。 そ の た め 、 こ の よ

う な 通 信 路 は 利 用 で き な い よ う な 対 策 が 必 要 で あ る 。  

④ 機 種 変 更 の 課 題  

 私 用 の 端 末 で あ れ ば 、 会 社 か ら の 制 約 が な い た め 、

自 由 に 機 種 変 更 さ れ る 可 能 が あ る 。 そ の 場 合 、 変 更 さ

れ た 端 末 に 社 内 の シ ス テ ム が 対 応 し て い な い ケ ー ス や 、  
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元 の 端 末 に 情 報 が 残 さ れ た ま ま 、 中 古 市 場 に 流 れ る ケ

ー ス も 考 え ら れ る 。  

（ ２ ） 技 術 的 課 題 に 対 す る 技 術 提 案  

 上 記 課 題 の 内 、 企 業 で 最 も 大 き な 問 題 に な り う る の

は 、 情 報 漏 洩 で あ る 。 そ こ で 、 こ の 情 報 漏 洩 に 対 す る

技 術 提 案 と し て 、 Ｖ Ｄ Ｉ （ デ ス ク ト ッ プ 仮 想 化 技 術 ）

を 挙 げ る 。 Ｖ Ｄ Ｉ と は 、 プ ロ グ ラ ム の 実 行 や 、 デ ー タ

の 保 存 と い っ た 機 能 を ク ラ イ ア ン ト 端 末 か ら 切 り 離 し 、

サ ー バ ー に 集 中 さ せ る シ ン ク ラ イ ア ン ト の 「 画 面 転 送

型 」 で あ る 。 シ ン ク ラ イ ア ン ト に は 「 ネ ッ ト ワ ー ク ブ

ー ト 型 」 と 「 画 面 転 送 型 」 が あ り 、 「 ネ ッ ト ワ ー ク ブ

ー ト 型 」 で は 、 ク ラ イ ア ン ト 側 で ア プ リ が 実 行 さ れ る

た め 、 端 末 と サ ー バ ー 間 で デ ー タ が 転 送 さ れ る 。 一 方 、

「 画 面 転 送 型 」 は 、 画 面 情 報 と 操 作 情 報 だ け 転 送 さ れ

る た め 、 情 報 漏 洩 、 盗 聴 の 危 険 性 が 低 い 。  

（ ３ ） 技 術 提 案 の も た ら す 効 果 と 潜 在 リ ス ク  

 Ｖ Ｄ Ｉ 導 入 時 の 効 果 と リ ス ク に つ い て 以 下 に 述 べ る  

ａ ） 技 術 提 案 の も た ら す 効 果  

① 情 報 セ キ ュ リ テ ィ 対 策 の 課 題  

 Ｂ Ｙ Ｏ Ｄ の 場 合 、 個 人 管 理 の 端 末 に な る た め 、 Ｏ Ｓ

の バ ー ジ ョ ン ア ッ プ や ウ ィ ル ス 対 策 ソ フ ト の 更 新 な ど

の セ キ ュ リ テ ィ 対 策 が 行 わ れ な い 可 能 性 が あ る 。 一 方 、

Ｖ Ｄ Ｉ の 場 合 は 、 社 内 で 運 用 管 理 さ れ て い る あ る サ ー

バ ー 上 の 仮 想 マ シ ン が 対 象 に な る た め 、 セ キ ュ リ テ ィ

対 策 の 対 応 が 可 能 に な る 。  
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② 情 報 漏 洩 の 課 題  

 Ｖ Ｄ Ｉ で は 、 サ ー バ ー か ら ク ラ イ ア ン ト 端 末 に デ ー

タ を 転 送 し な い た め 、 端 末 に は デ ー タ を 残 さ な い 。 そ

の 結 果 、 情 報 漏 洩 の 危 険 性 は 極 め て 低 く な る 。  

③ 通 信 路 の セ キ ュ リ テ ィ の 課 題  

Ｖ Ｄ Ｉ で は 、 サ ー バ ー と 端 末 は 、 画 面 情 報 と 操 作 情

報 だ け を や り 取 り す る こ と 、 ま た 通 信 路 は Ｓ Ｓ Ｌ － Ｖ

Ｐ Ｎ 機 能 に よ り 暗 号 化 さ れ た Ｖ Ｐ Ｎ 上 で 通 信 が 行 わ れ

る た め 、 情 報 漏 洩 の 危 険 性 は 極 め て 低 く な る 。  

④ 機 種 変 更 の 課 題  

 Ｖ Ｄ Ｉ で は 、 ク ラ イ ア ン ト 端 末 に 直 接 業 務 ア プ リ を

イ ン ス ト ー ル す る 必 要 が な い た め 、 機 種 変 更 で 利 用 で

き な く な る 可 能 性 が 低 い 。 ま た 、 端 末 に 業 務 デ ー タ が

残 ら な い た め 、 中 古 市 場 に 流 れ る 危 険 性 が な く な る 。  

ｂ ） 潜 在 リ ス ク  

① Ｍ Ｄ Ｍ な ど を 併 用  

Ｖ Ｄ Ｉ で は 、 端 末 が 管 理 さ れ て い る わ け は な い の で 、  

端 末 の 紛 失 や 盗 難 が あ っ た 際 に 対 応 が で き な い 、 そ の

た め 、 Ｍ Ｄ Ｍ な ど を 利 用 し て 紛 失 時 の 遠 隔 操 作 や 、 端

末 の 一 元 管 理 を 行 う 。  

② 認 証 方 法 の 強 化  

 Ｖ Ｄ Ｉ を 導 入 し て も 、 Ｉ Ｄ ／ パ ス ワ ー ド だ け で は 不

正 ア ク セ ス や な り す ま し な ど リ ス ク を 背 負 う 。 そ の た

め 、 生 体 認 証 な ど を 組 み 合 わ せ て 二 要 素 認 証 を 行 い 、

本 人 認 証 を 強 化 す る こ と が 重 要 で あ る 。  


