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技術部門            部門 

専門とする事項   

○受験番号，問題番号，技術部門，選択科目及び専門とする事項の欄は必ず記入すること。 

○解答欄の記入は，1マスにつき 1文字とすること。（英数字及び図表を除く。） 

受験番号 

問題番号 Ⅱ－１－   

●裏面は使用しないで下さい。            ●裏面に記載された解答は無効とします。           24 字×25 字 

※ 

（ １ ） プ ラ イ ベ ー ト ク ラ ウ ド 導 入 に お け る 検 討 事 項  

ａ ） 調 達 ス ピ ー ド の 検 討  

 業 務 部 門 で は 、 で き る だ け Ｉ Ｔ イ ン フ ラ を 迅 速 に 調

達 し た い と い う 要 望 が あ る 。 ま た 、 現 在 の 仮 想 化 技 術

の 登 場 と 、 ク ラ ウ ド サ ー ビ ス の 広 が り で 、 早 期 調 達 ニ

ー ズ が 高 ま っ て い る こ と か ら 、 調 達 ス ピ ー ド の 検 討 が

必 要 と な る 。  

ｂ ） 柔 軟 性 の 検 討  

 業 務 部 門 で Ｉ Ｔ リ ソ ー ス （ Ｃ Ｐ Ｕ 、 メ モ リ 、 デ ィ ス

ク ） が ど れ く ら い 必 要 か を 事 前 に 予 想 す る こ と は 難 し

い 。 そ の た め 、 初 期 で 提 供 し た Ｉ Ｔ リ ソ ー ス の 仕 様 を 、

業 務 部 門 の 状 況 に 合 わ せ て 柔 軟 な 変 更 に 対 応 で る か の

検 討 が 必 要 で あ る 。  

ｃ ） 運 用 管 理 の 検 討  

 プ ラ イ ベ ー ト ク ラ ウ ド で は リ ソ ー ス が 共 有 さ れ る こ

と で 運 用 は 統 合 さ れ る が 、 業 務 の 監 視 は 多 く の ク ラ ウ

ド 基 盤 で は 考 慮 さ れ て い な い 。 し か し 業 務 の 監 視 を 従

来 の ま ま 利 用 者 に 任 せ た の で は 、 シ ス テ ム 全 体 の 運 用

の 半 分 し か 効 率 化 で き な い こ と に な る 。 プ ラ イ ベ ー ト

ク ラ ウ ド で は リ ソ ー ス 管 理 と 業 務 監 視 の 両 方 を 同 時 に

効 率 化 す る こ と が 重 要 で あ り 、 双 方 の 統 合 監 視 が 考 慮

さ れ た ク ラ ウ ド 基 盤 を 検 討 す る こ と が 重 要 に な る 。  

（ ２ ） 外 部 ク ラ ウ ド 構 築 に お け る 技 術 的 課 題 と 提 案  

ａ ） セ キ ュ リ テ ィ の 課 題 と 提 案  

技 術 的 課 題 ：  
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●裏面は使用しないで下さい。            ●裏面に記載された解答は無効とします。           24 字×25 字 

技術部門            部門 

専門とする事項   

○受験番号，問題番号，技術部門，選択科目及び専門とする事項の欄は必ず記入すること。 

○解答欄の記入は，1マスにつき 1文字とすること。（英数字及び図表を除く。） 

受験番号 

問題番号 Ⅱ－１－   

※ 

シ ス テ ム ク ラ ウ ド 化 の ハ ー ド ル の 最 初 に 来 る の が 「  

セ キ ュ リ テ ィ へ の 不 安 」 で あ る 。 特 に 外 部 パ ブ リ ッ ク

ク ラ ウ ド の 場 合 は 、 イ ン タ ー ネ ッ ト に 直 接 接 続 さ れ て

い る た め 、 情 報 漏 洩 、 改 ざ ん の ほ か 、 外 部 か ら の 攻 撃

に よ る サ ー ビ ス の 停 止 と い っ た リ ス ク が あ る 。  

技 術 的 提 案 ：  

セ キ ュ リ テ ィ の 課 題 の 対 策 案 は 、 閉 域 型 ク ラ ウ ド を

利 用 す る 。 最 近 は イ ン タ ー ネ ッ ト を 経 由 せ ず に 利 用 で

き る ク ラ ウ ド （ 閉 域 型 ク ラ ウ ド ） も 増 え て い る 。 閉 域

型 ク ラ ウ ド で は 、 Ｖ Ｐ Ｎ 網 に 接 続 さ れ る た め 、 外 部 か

ら の 侵 入 を 防 ぐ こ と が 可 能 に な る 。  

ｂ ） シ ス テ ム 移 行 の 課 題 と 提 案  

技 術 的 課 題 ：  

社 内 シ ス テ ム を ク ラ ウ ド 化 す る 場 合 は 、 既 存 の シ ス

テ ム を ク ラ ウ ド へ 移 行 す る こ と が 多 く な る 。 し か し 、

移 行 先 の シ ス テ ム を 用 意 で き る と こ ろ ま で は 確 認 し た

も の の 、 ク ラ ウ ド 環 境 （ Ｏ Ｓ 、 ミ ド ル ウ ェ ア な ど ） が

異 な る た め 、 シ ス テ ム 移 行 の 手 間 や 金 額 が 肥 大 し ク ラ

ウ ド 化 を 断 念 す る 企 業 も 多 い 。  

技 術 的 提 案 ：  

 シ ス テ ム 移 行 の 課 題 と 提 案 は 、 ク ラ ウ ド 上 で 仮 想 サ

ー バ ー を 利 用 す る 。 仮 想 サ ー バ ー は 、 Ｏ Ｓ レ ベ ル で 物

理 マ シ ン と 同 じ よ う に 扱 う こ と が 可 能 で あ る 。 し た が

っ て オ ン プ レ ミ ス 上 で 稼 働 す る 物 理 サ ー バ ー か ら 簡 単

に 仮 想 サ ー バ ー へ 移 行 す る こ と が で き る 。 そ の 結 果 、
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問題番号 Ⅱ－１－   

※ 

移 行 に 係 る 手 間 や コ ス ト を 大 き く 削 減 で き る 。  

（ ３ ） ク ラ ウ ド の 効 果 と リ ス ク 、 及 び 将 来 へ の 期 待  

ａ ） ク ラ ウ ド の 効 果  

① コ ス ト 削 減 ： サ ー バ ー や ソ フ ト ウ ェ ア ラ イ セ ン ス の

購 入 が 不 要 に な る た め 、 初 期 コ ス ト が 抑 制 で き る 。  

② 導 入 ・ 構 築 期 間 の 短 縮 ： ハ ー ド ウ ェ ア や ソ フ ト ウ ェ

ア の 導 入 が 不 要 に な る た め 、 導 入 ・ 構 築 期 間 が 短 縮 で

き る 。  

③ 変 更 の 柔 軟 性 ： 急 激 に ア ク セ ス 数 が 増 減 す る シ ス テ

ム な ど で も 、 柔 軟 な リ ソ ー ス 増 減 に も 対 応 で き る 。  

ｂ ） ク ラ ウ ド の リ ス ク  

① サ ー ビ ス 接 続 性 の リ ス ク ： ネ ッ ト ワ ー ク 障 害 が 発 生

す る と ク ラ ウ ド が 利 用 で き な い 。  

② 情 報 セ キ ュ リ テ ィ 面 の リ ス ク ： な り す ま し に よ る 情

報 漏 え い や 、 Ｄ ｏ ｓ 攻 撃 な ど に よ る サ ー ビ ス 妨 害  

③ カ ン ト リ ー リ ス ク ： サ ー バ ー 設 置 国 の 法 令 に よ っ て

デ ー タ の 機 密 性 が 守 ら れ ず 、 情 報 が 強 制 的 に 閲 覧 さ れ

る 可 能 性 が あ る 。  

ｃ ） 将 来 へ の 期 待  

 近 年 、 ビ ッ グ デ ー タ や Ｉ ｏ Ｔ の 注 目 度 は 高 ま っ て お

り 、 今 ま で コ ス ト 面 で 導 入 を 見 送 っ て い た 企 業 や 小 規

模 基 盤 で ク ラ ウ ド 利 用 で の 市 場 拡 大 が 期 待 さ れ る 。  

ま た 、 ク ラ ウ ド サ ー ビ ス に 対 応 し た デ ー タ 漏 え い 阻

止 、 暗 号 化 な ど を 提 供 す る 、 ク ラ ウ ド セ キ ュ リ テ ィ サ

ー ビ ス の 市 場 拡 大 が 期 待 さ れ る 。  


